机房改造及运维项目采购文件
本次机房运维服务项目，包含四平市政府机房和综合办公楼机房，共2个机房的运维服务需求，具体需求如下：

一、市政府机房运维需求
（一）驻场运维

	1
	软件运维
	1.各网络系统相关通用软件安装配置，软件初始化，基础数据录入，软件补丁管理，应用故障排除，软件运行状态检查，软件性能优化服务(详见第八点运维设备清单)。每周进行一次巡检，填写软件变更申请表、软件升级记录表、故障处置记录表。

2.动环系统相关通用软件安装配置，包括供配电监测子系统、强电开关监测子系统、UPS 子系统、普通空调监控子系统、漏水检测子系统、新风机监控子系统、温湿度监测子系统、消防监测系统、图像子系统。中心监控配置，软件初始化，基础数据录入，软件补丁管理，应用故障排除，软件运行状态检查，相关软件的升级服务。每周进行一次巡检，填写软件变更申请表、软件升级记录表、故障处置记录表。含一年流量卡。

3.过保设备的升级、维保。
	1项

	2
	网络及设备运维
	1.机房内及办公环境网络及设备日常管理维护。具体服务内容包括系统日志检查，配置策略检查，VLAN划分，网络性能优化，网络故障排查及恢复，网络设备状态定期检查，网络扩容规划，各项网络设备上架下架等，完成年度的网络运维管理任务（运维设备见第八点运维设备清单）。每周进行一次巡检，填写策略变更申请表、设备维修申请表、故障处置记录表，并负责协调网络运营商共同完成事件处置。
	1项

	3
	安全管理
	网络安全系统运行状态检查，安全设备产品的日常管理维护，网络病毒检查，安全体系检查等。完成年度的应用系统安全管理任务。每周进行一次巡检，填写策略变更申请表、设备维修申请表、故障处置记录表。
	1项

	4
	机房环境运维
	物理区域划分，机柜摆放规划，服务器和网络设备摆放规划和日常管理，卫生清洁管理，机房出入人员审批登记管理，机房电力设施运维管理，消防设施维护，空调设施维护，防水设施维护，机房温湿度设施日常维护、机房资产管理；机房内日常使用设施的维修及更换，包括但不限于照明、空开、网线等低耗易损件的维修更换。每周进行一次巡检，填写设备变更申请表、设备维修申请表、故障处置记录表。
	1项

	5
	资产管理
	IT资产现状调查，资产统计分类，资产变更相关文档建立。每季度进行一次资产盘点，填写外来设备审批表、设备资产盘点表、设备资产变更表。
	1项


（二）应急保障

	1
	应急保障
	1.在服务期间，在网络发生信息安全事件时，能提供及时的服务，根据安全事件类型可采用以下响应支持级别：服务请求：普通技术问题、技术支持等服务请求。需提供7*24小时服务，15分钟内进行响应，如一线无法处理需二线专家赶到现场提供服务；一般事件：高危安全漏洞、攻击告警等未实际造成后果的事件。需提供7*24小时服务，15分钟内进行响应，3小时内赶到现场处置；紧急事件：系统宕机、拒绝服务攻击、病毒爆发等造成业务中断的事件。需提供7*24小时服务，5分钟内进行响应，2小时内赶到现场处置。每次应急保障服务输出应急保障服务报告，内容包括故障原因的发现及判别、故障解决的处置措施、故障解决后的试运行保障、后续存在的风险及建议。

2.每年进行一次应急演练，模拟网络安全事件发生后响应、分析、处置等环节，形成演练结果报告和意见建议，并配合解决发现的问题。
	1项


（三）安全技术

	1
	信息安全审计
	针对机房内网络系统内部重要信息的安全性、完整性做全面的信息安全审计分析。服务内容包括了解采购方信息安全方针，策略、流程、责任体系、组织结构和执行情况，调查分析信息系统现状(包括IT架构、各种应用、数据库、访问权限、账号管理、病毒防护、入侵检测、存储备份等),审计各类安全产品日志，依据网络安全等级保护相关标准，分析安全隐患并给出处置方法，综合各项情况每年生成一次详细的审计报告并提出优化建议。
	1项

	2
	技术培训
	针对四平市政府信息化技术人员提供2次IT相关知识的培训，针对采购方需要选择相应的培训内容，包括网络基础知识，网络相关主流产品知识，网络安全知识，服务器相关知识，数据库相关知识，数据安全知识，网络日常管理知识，国家标准及安全体系等。
	1项

	3
	漏洞扫描及提醒
	每年对机房内网络提供2次漏洞扫描服务，针对漏洞扫描结果，对所有网络、设备、产品、应用等相关高危风险进行提醒服务。输出漏洞扫描申请表、漏洞扫描结果表。
	1项

	4
	重保值守及会议保障
	采购方在重要、关键、敏感时期及重要会议期间需要重保值守或会议保障服务，按照采购方要求进行值守及会议保障工作。要求输出值守日志，包含：设备自身安全状态、设备运行状态、攻击事件、攻击事件统计、流量统计，对网络及服务器故障的应急响应及处理、运行情况记录、并提出改进意见。要求会议保障期间，对会议使用网络及服务器故障的应急响应及处理，保障会议所用网络环境通畅。按时向采购方进行汇报直到值守或会议结束。
	1项


（四）电力系统线路改造

	1
	电力系统改造
	需提供机房电力系统线路改造，对机房内电力线路进行整体更换。施工包括二级空开至三级空开连接线缆拆卸、更换；三级空开拆卸、更换，恢复各空开下动环监测线；配电柜至机柜电缆拆卸、更换，线缆捆扎后放置强电槽内；PDU插排拆卸、更换；机柜内全部设备及机柜接地线安装。施工全过程应符合标准机房施工标准。

材料要求及明细：工程用料应符合中国国家标准（GB标准）；二级空开至三级空开连接线缆线径为6mm²，材质为铜；三极空开3个，型号C40，二极空开20个，型号C25，一极空开6个，型号C60；电缆材质为铜，三线带护套，线经4mm²以上（含4mm²），所需线缆长度约为400米；28个PDU插排应具有防雷功能，型号16A/250vac；机柜、设备接地线连接，设备接地线缆材质为铜，线径2.5mm²（含2.5mm²）以上，长度约为54米，机柜接地线缆材质为铜，线径6mm²以上（含6mm²）长度约为22米，应使用对应线径线鼻子，线鼻子材质为镀锌铜。
	1项

	2
	弱电系统改造
	需对网线、光纤、等弱电线缆进行改造。要求：捋顺校准线缆，端对端确认无误后贴标签，标签应详细准确，例：本端：XX机柜XX设备XX板卡XX端口号，对端：XX机柜XX设备XX板卡XX端口号。强、弱电分离后归槽，预留线缆整理捆扎后放入地板下；对机房内各设备之间网络线缆更换为六类网络线缆并捆扎整理，要求安全、美观。对核心交换机至光纤配线架跳纤进行更换，共20条，长度10米，多模单模各10条。
	1项


（五）空调运维
	1
	空调运维
	机房内原有空调的维修清洁服务，对空调进行全面检查并对发现故障进行修理，每年提供1次保养服务（包括但不限于除尘、制冷剂更换等）。
	2项

	2
	精密空调
	提供制冷量不低于12kW，变频，能效等级达到‌2级或以上的机房温度控制服务‌；并接入现有机房动环监控系统，原有精密空调的移除搬运、机房地板的拆除与恢复等服务。
	1项


（六）监控系统

	1
	监控
	1. 提供不少于6个视角的机房监控服务，支持移动监测、非法访问等智能功能。

2.每个监控视角不低于200W像素。

3.提供不少于3个月的全部监控视角图像存储服务。

4.提供监控系统接入动环系统服务。
	1项


（七）门禁系统
	序号
	设备名称
	技术要求
	数量

	1
	门禁系统维修
	1.提供机房门禁系统维修服务，恢复机房门禁刷卡、发卡功能。
	1项


运维设备清单

	序号
	资产名称
	规格型号
	数量

	1
	绿盟防火墙1
	NFNX3-HDB1208
	1

	2
	绿盟防火墙2
	NFNX3-HDB1208
	1

	3
	网神SecGate3600防火墙系统
	NSG3500-TE02P-H
	1

	4
	网神SecIDS3600入侵检测系统
	D3000-U001
	1

	5
	锐捷
	RG-S5510-24GT/8SFP-E
	1

	6
	机房动环系统
	
	1

	7
	迪普上网行为管理
	UAG3000-MA-X1
	1

	8
	迪普防火墙
	FW1000-MA-X
	1

	9
	华为交换机
	S7706
	1

	10
	华为交换机
	S3352
	1

	11
	华为交换机
	S6506
	1

	12
	华为交换机
	S3026E
	2

	13
	华为交换机
	S5700-28P-LI-AC
	1

	14
	华为交换机
	S5700-28P-LI-AC
	1

	15
	华为交换机
	S5700-28P-LI-AC
	1

	16
	中兴语音网关
	ZXECS-AG-18
	1

	17
	锐捷交换机
	RG-S2928-G-S
	1

	18
	锐捷交换机
	RG-S5510-24GT/8SFP-E
	1

	19
	绿盟日志审计系统
	LASNX3-HDB314
	1

	20
	迪普运维审计系统
	OSP1000-MS
	1

	21
	迪普漏洞扫描
	Scanner1000-MA-X
	1

	22
	迪普终端安全
	SW-XDR-PLAT-杀毒软件
	1

	23
	H3C 服务器
	UIS-R190-G2
	1

	24
	KVM液晶控制切换器
	KVM液晶控制切换器
	1

	25
	浪潮服务器
	NF5270M4
	1

	26
	卫达动态防御系统
	PRA-NB-B75-B-1
	1

	27
	浪潮服务器
	NF5270M4
	1

	28
	四叶草监测平台
	CLS-DC-PAM(S)-1000
	1

	29
	台式机
	LED屏幕编辑设备
	1

	30
	纵横通
	NMS-2056-动环系统
	1

	31
	百信恒山
	TS02E-F30
	1

	32
	清华同方
	K620-M1
	2


注：各楼层交换机及年度内新增设备包含在运维范围内。

二、综合办公楼机房运维需求
（一）驻场运维

	1
	软件运维
	1.各网络系统相关通用软件安装配置，软件初始化，基础数据录入，软件补丁管理，应用故障排除，软件运行状态检查，软件性能优化服务(详见运维设备见第六点运维设备清单)。每周进行一次巡检，填写软件变更申请表、软件升级记录表、故障处置记录表。

2.过保设备的升级、维保。
	1项

	2
	网络及设备运维
	机房内及办公环境网络及设备日常管理维护。具体服务内容包括系统日志检查，配置策略检查，VLAN划分，网络性能优化，网络故障排查及恢复，网络设备状态定期检查，网络扩容规划，各项网络设备上架下架等，完成年度的网络运维管理任务（运维设备见第六点运维设备清单）。每周进行一次巡检，填写策略变更申请表、设备维修申请表、故障处置记录表，并负责协调网络运营商共同完成事件处置。
	1项

	3
	安全管理
	网络安全系统运行状态检查，安全设备产品的日常管理维护，网络病毒检查，安全体系检查等。完成年度的应用系统安全管理任务。每周进行一次巡检，填写策略变更申请表、设备维修申请表、故障处置记录表。
	1项

	4
	机房环境运维
	物理区域划分，机柜摆放规划，服务器和网络设备摆放规划和日常管理，卫生清洁管理，机房出入人员审批登记管理，机房电力设施运维管理，消防设施维护，空调设施维护，防水设施维护，机房温湿度设施日常维护、机房资产管理；机房内日常使用设施的维修及更换，包括但不限于照明、空开、网线等低耗易损件的维修更换。每周进行一次巡检，填写设备变更申请表、设备维修申请表、故障处置记录表。
	1项

	5
	资产管理
	IT资产现状调查，资产统计分类，资产变更相关文档建立。每季度进行一次资产盘点，填写外来设备审批表、设备资产盘点表、设备资产变更表。
	1项

	6
	办公设备
	日常办公设备的运维，包括重装操作系统、有线网络布线及联网、无线网络联网、电话组网等日常办公设备的故障处理。接到采购方需求第一时间进行处理，填写故障处置记录表。
	1项


（二）应急保障

	1
	应急保障
	在服务期间，在网络发生信息安全事件时，能提供及时的服务，根据安全事件类型可采用以下响应支持级别：服务请求：普通技术问题、技术支持等服务请求。需提供7*24小时服务，15分钟内进行响应，如一线无法处理需二线专家赶到现场提供服务；一般事件：高危安全漏洞、攻击告警等未实际造成后果的事件。需提供7*24小时服务，15分钟内进行响应，3小时内赶到现场处置；紧急事件：系统宕机、拒绝服务攻击、病毒爆发等造成业务中断的事件。需提供7*24小时服务，5分钟内进行响应，2小时内赶到现场处置。每次应急保障服务输出应急保障服务报告，内容包括故障原因的发现及判别、故障解决的处置措施、故障解决后的试运行保障、后续存在的风险及建议。
	1项


（三）安全技术

	1
	信息安全审计
	针对机房内网络系统内部重要信息的安全性、完整性做全面的信息安全审计分析。服务内容包括了解采购方信息安全方针，策略、流程、责任体系、组织结构和执行情况，调查分析信息系统现状(包括IT架构、各种应用、数据库、访问权限、账号管理、病毒防护、入侵检测、存储 备份等),审计各类安全产品日志，依据网络安全等级保护相关标准，分析安全隐患并给出处置方法，综合各项情况每年生成一次详细的审计报告并提出优化建议。
	1项

	2
	漏洞扫描及提醒
	每年对机房内网络提供2次漏洞扫描服务，针对漏洞扫描结果，对所有网络、设备、产品、应用等相关高危风险进行提醒服务。输出漏洞扫描申请表、漏洞扫描结果表。
	1项


（四）设施运维
	1
	空调运维
	机房内原有空调的维修清洁服务，对空调进行全面检查并对发现故障进行修理，每年提供2次保养服务（包括但不限于除尘、制冷剂更换等）。
	1项

	2
	电力系统线路运维
	配电柜至机柜电缆拆卸、更换，线缆捆扎后放置强电槽内；PDU插排拆卸、更换；机柜内全部设备及机柜接地线安装。施工全过程应符合标准机房施工标准。

材料要求及明细：工程用料应符合中国国家标准（GB标准）；电缆材质为铜，三线带护套，线经4mm²以上（含4mm²），所需线缆长度约为10米；2个PDU插排应具有防雷功能，型号16A/250vac；机柜、设备接地线连接，设备接地线缆材质为铜，线径2.5mm²（含2.5mm²）以上，长度约为12米，机柜接地线缆材质为铜，线径6mm²以上（含6mm²）长度约为10米，应使用对应线径线鼻子，线鼻子材质为镀锌铜。
	1项


不间断电源系统

	1
	不间断电源系统
	1.提供不低于6kva不间断电源支持服务。
2.提供不低于3小时后备时间，不少于16块12V100ah蓄电能力服务。

3.电池可单独更换。
	1项


（六）运维设备清单
	序号
	资产名称
	规格型号
	数量

	1
	深信服防火墙
	AF-1000-L2100
	1

	2
	H3C路由器
	UR7504
	1

	3
	Netcre交换机
	Netcre-7224NSW
	1

	4
	D-LINK交换机
	DES-1024R
	1

	5
	IP-COM交换机
	IP-COM-F1024
	1

	6
	IP-COM千兆交换机
	IP-COM-G1024
	1

	7
	TP-LINK交换机
	TL-SF1024S
	1

	8
	TP-LINK交换机
	TL-SG1210PE
	1

	9
	TP-LINK无线控制器
	TP-AC100
	1

	10
	ZTE中兴交换机
	ZXR10-2826S
	1

	11
	TP-LINK路由器
	TL-ER3220G
	1

	12
	华为交换机
	S5720S-52P-LI-AC
	1

	13
	无线AP
	tp-link
	2

	14
	无线AP
	tp-link
	3

	15
	无线AP
	tp-link
	1


注：各楼层交换机及年度内新增设备包含在运维范围内。
申请人资格要求

1.业绩。近三年 (以公告发布之日起倒算) 类似业务合同（不少于一个），提供案例合同复印件，合同签订单位名称必须与响应人名称完全一致。

2.企业实力。响应人应具备ITSS信息技术服务运行维护标准符合性证书、CCRC信息安全服务资质认证证书-风险评估认证证书、ISO 9001质量管理体系认证证书、ISO/IEC 20000-1信息技术服务管理体系认证证书、CCRC信息安全服务资质认证证书-安全运维认证证书等资质证书。

3.服务团队。响应人应成立专业服务团队，包括1名项目经理，负责项目整体管理及沟通协调，项目经理应具有注册信息安全专业人员（CISP）、ITSS运维项目经理、网络安全高级工程师；1名技术负责人（除项目经理外），负责项目总体技术指导及支持，技术负责人具有应急响应能力认证证书、注册网络安全渗透评估专业人员证书、网络安全专业类工程师职称等证书；支持服务团队，支持团队成员具备数据安全治理、IT服务、网络安全运维相关能力。

注：同一人员的证书不重复计算，需提供详细人员名单及相关证书复印件及响应人员提交响应文件前1个月内社保缴费证明（证明上的二维码要保证移动终端可以扫描识别验证真伪，如该响应人所在的地区确实没有带二维码的证明，须提供网上查询方式）复印件并加盖响应人公章。

4.服务工具。响应人应具有网络故障诊断系统工具、Web攻击溯源监测工具、运维管理系统软件。可提供有效证明材料（软件著作权或购买合同复印件等）。

5.项目实施方案。响应人应提供项目实施方案，包括质量保障措施、进度保证措施、安全保障措施、应急响应、项目验收等方面。

6.运维方案。响应人应提供合理的运维方案（包括巡检服务、应急响应、故障处理流程等），合理的服务规范，详细的应对办法。

7.技术服务方案。响应人应具备数据中心机房环境专业维护能力及经验，需提供机房各网络安全设备及安全软件的防护策略配置方案、日志审计方案、漏洞扫描方案、病毒扫描方案（包括但不限于）。

8.公司资质证书复印件、法人身份证复印件等文件。
9.预算价格表。明确每项服务名称、服务内容描述、单价、合计价格等内容。（新增空调价格不能高于2.3万元，机房UPS价格不能高于1.945万元；不包括新设备安装和旧设备移除费用）。
注：所有材料均需加盖响应人公章，所有文件一式两份。
四、其他要求
1.服务质量期内，提供全时段驻场人员1人，工作地点为市政数局大数据中心。

2.服务质量保证期：一年 

服务期限：合同订立后30天内完成 

服务地点：四平市

服务方式：成交供应商负责保证所提供的所有服务验收合格。

施工时间要求：因办公环境限制，电力设施改造应在48小时内完成。
